
Livre contenant plusieurs pages sur le type de mot de passe a utiliser, les authentifications et que
faire si nous sommes victimes d'une fuites de données.

1. Vérifier si mon email est compromise

Réagir en cas de fuite
de données



L'époque dans laquelle nous vivons en terme informatique est complexe pour la plupart des
personnes, on entend beaucoup d'entreprises qui ont des fuites de données mais qu'en est-il de si
votre email est présente dedans ? A travers cet article je vais vous présenter différentes solutions
afin de vérifier la compromission d'une email.

1. Antivirus
2. have i been pwned?

Beaucoup de nos Anti Virus proposent dans leurs formules d'abonnement des solutions pour
vérifier et vous avertir d'une fuite de mots de passe... Je peux en citer quelques-uns tels que
McAfee, Norton et Kaspersky.

Ci-Dessous vous trouverez les abonnements proposés par les antivirus cités plus haut, dans leur
ordre d'apparition et uniquement ceux contenant une vérification de fuites.

1. Vérifier si mon email est
compromise

Solutions de vérifications d'email
compromise

1. Antivirus

https://www.mcafee.com/fr-fr/identity-theft/protection.html#Viewallfeatures
https://fr.norton.com/products/norton-360
https://www.kaspersky.fr/home-security
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Chacun de ces antivirus a ses points forts et inconvénients je ne suis pas ici pour vous en faire une
promotion ni une démonstration. Je ne fais que vous exposer des possibilités.
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Peut-être en avez déjà entendu parler ou pas du tout mais c'est un site permettant de manière
simple de vérifier si une email est compromise. Un des petits bémol du site est qu'il est en anglais
cependant si vous vous sentez apte à traduire ou utiliser la traduction automatique de votre
navigateur les portes vous sont ouvertes.

Voici un exemple ci-dessous d'une email qui a été compromise, on peut retrouver dans la partie
supérieure dans combien de fuites en l'occurrence ici 5 ainsi que dans un fichier déposer sur
internet.

Maintenant descendons un peu sur le site et nous pourrons savoir exactement sur quel site et
quelles données ont été rendues public. Cependant je tiens a vous informer que à partir du
moment ou un site est compromis peu importe la nature des données changées le mot de passe et
activer l'authentification à 2 facteurs est important pour garantir l'intégrité de vos données.

2. have i been pwned?

https://docs.tech-ludo.fr/uploads/images/gallery/2024-05/dGQadyHbsuSfbaLa-image.png
https://haveibeenpwned.com/


Maintenant que nous avons passé tout ce qui était rouge qu'est-ce que je dois faire si le site est
vert comme suis : 
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Dans le cas ou vous voyez le message si dessus, aucune inquiétude à avoir pour l'instant. Vos
données n'ont pas été rendues publiques.
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